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BASES TÉCNICAS PARA EL SERVICIO DE INTERNET DEDICADO DE 4 MBPS

El servicio solicitado debe cumplir con las siguientes características:

El licitante deberá de proporcionar un enlace de Internet dedicado de 4 Mbps mediante un puerto en tecnología Ethernet.

El medio de acometida al local del Instituto Veracruzano de Acceso  a la Información deberá ser únicamente terrestre.

El licitante deberá proporcionar el enlace con un servicio de 7x24x365 y con una disponibilidad de un 99% por mes, (sujeta a penalizaciones por incumplimiento de la misma).

El licitante  deberá ser capaz de cursar el tráfico solicitado de manera automática.

El servicio deberá ser entregado mediante un puerto Ethernet y entregar un Equipo Ruteador el cual recibirá dicho enlace el cual se incluirá en la renta además de entregar una caja adicional que fungirá como firewall y tendrá la capacidad de hacer lo siguiente: 
· 
· Protección contra ataques de severidad Critica y Alta de Virus, Trojanos, HTTP, MS-RPC, SMB, Key Loggers y Gusanos.
· Opción de bloquear las siguientes aplicaciones:
· AIM/ICQ, Yahoo Messenger, Windows Live Messenger / MSN, Google Talk 
· Aplicaciones Peer-to-Peer
· Antivirus: Inspección: 
· HTTP
· FTP
· IMAP
· POP3
· SMTP


El licitante debe de entregar por escrito los números de Sistema Autónomo de sus proveedores de Internet (TIER-1), como parte de la evaluación técnica.

El tiempo de respuesta de un traceroute entre El Instituto y los enrutadores principales (Core Router, TIER 1) no deberá de ser mayor a 65 ms, para paquetes enviados de 1500 bytes, a plena carga con tráfico real, estos traceroutes se realizan desde el primer equipo de El Instituto que recibe el enlace del proveedor (Ruteador).

Se entiende por enrutadores principales a los enrutadores del Backbone Principal del Proveedor de Internet TIER 1 Internacional, con conexiones OC-12, OC-48 o superiores, en un NAP (Network Access Protection), o sea, el último enrutador del sistema autónomo del proveedor TIER 1. Estos enrutadores deberán de tener conexión con al menos otros dos enrutadores iguales de otros proveedores TIER 1 diferentes, con enlaces redundantes. Se deberá anexar diagrama de conexiones.

El licitante deberá de contar con al menos 3 canales STM-4 principales de conexión a Internet Internacional (TIER 1 Internacional), que garanticen el servicio sin interrupciones los cuales deberán de seguir cumpliendo con los tiempos de respuesta requeridos de 65 ms, y que no estén sobre suscritos. Los enlaces con los que cuente el licitante, con su proveedor de Internet, en caso de salir adjudicados, no deberán de estar ninguno de ellos, a más del 80 % de utilización antes y durante la duración del contrato con El Instituto. En caso de instalar o retirar un enlace durante el periodo contratado, El Instituto debe ser notificado para validar la utilización de todos los enlaces por los que cursa tráfico. Dentro de este mismo punto se debe anexar diagrama de conexiones así como gráficas de tráfico con fechas de menos de un mes de antigüedad donde se aprecie la utilización de los tres enlaces o de los que tenga el licitante para ofrecer el servicio a El Instituto. Considerando que deben ser anunciadas las redes de El Instituto al menos en dos de ellos, esto con el fin de que se mantenga la redundancia en el servicio de Internet en caso de que uno de estos enlaces falle.

El licitante deberá de establecer una ruta desde el nodo ubicado en El Instituto donde se recibirá el servicio hasta un Nodo del Backbone de Internet en los enrutadores principales ubicados en el extranjero, con un máximo de 4 saltos considerando como salto 4 el equipo del proveedor (ISP) internacional. La entrega del servicio se aceptará en cuanto El Instituto cruce tráfico a través del TIER-1.

El licitante o proveedor deberá de garantizar que cuenta con por lo menos con 1 E3 (34 Mbps) con algún otro proveedor de Internet Nacional (ISP) en un esquema de “PEERING” (dos redes intercambian tráfico entre los clientes de cada uno libremente, para la ventaja mutua), para el intercambio de tráfico nacional y  de esta forma  garantizar que el intercambio de tráfico nacional no viaje hasta los equipos principales a nivel internacional. Se deberán especificar tres direcciones de páginas comerciales para validar el peering, estas direcciones deberán estar contenidas dentro del anuncio de BGP del peering. Para validar que este enlace E3 sea con un proveedor de servicio a Internet se deberán de proporcionar las tablas de ruteo (por ejemplo en cisco show ip bgp summary y show ip bgp neighbors x.x.x.x received-routes) que se tienen con las sesiones de BGP establecidas con el  (los)  peering(s) nacional(es). Este peering (E3) deberá de mantenerse durante el período en que El Instituto tenga contratado el servicio, en caso que este peering dejara de funcionar el proveedor podrá ser penalizado conforme a lo estipulado en la presente licitación, El Instituto puede solicitar nuevamente esta información en cualquier momento si así lo considera necesario, durante el periodo que dure el contrato, la cual deberá ser entregada a más tardar en 1 día hábil. Es importante que esta tabla de ruteo de BGP se entregue impresa o por medio electrónico para su evaluación.

Durante la vigencia del contrato se proporcionará el direccionamiento IP homologado necesario, para numerar los enlaces que proveerán el servicio de Internet

Los cambios como altas y/o  bajas de nuevos anuncios deberán de ser propagados a más tardar en 24 horas en los enrutadores principales de sus proveedores de internet  y con el Peering Local.

El licitante deberá de contar con un sistema de monitoreo  basado en webcon acceso en línea desde las instalaciones de El Instituto. La clave y el password para acceder deben ser entregados por escrito a El Instituto a más tardar al día siguiente de la recepción del servicio, se solicita al menos contar con las gráficas de utilización de ancho de banda y errores de las interfaces utilizadas para brindar este servicio, las cuales deben de estar disponibles todo el periodo del contrato.

El licitante deberá tener por lo menos 2 diferentes nodos de acceso al Backbone de Internet (TIER-1), en su esquema de redundancia, y el cual converja dinámicamente a los cambios de la red a sus proveedores.

El equipo Ruteador deberá ser entregado totalmente configurado de acuerdo las características de configuración actuales en lo referente a la estructura de red interna.

La instalación completa (desde cableado, llegada a acometida, y entrega de configuración del Ruteador) deberá hacerse en un tiempo no mayor de 15 días naturales y deberán ser capaces de trabajar paralelamente al cableado y estructura existentes, a modo de no perder conexión. Cuando se realicé el cambio de equipo/acometida, etc., no se deberá exceder un tiempo de 3 horas offline.

El licitante ganador deberá de garantizar que los cambios en sus políticas de ruteo (protocolos interno o externo) no afecten el servicio solicitado por El Instituto, en caso de afectación a El Instituto, se considerará como falla del servicio y se penalizará conforme a las bases.
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NOMBRE Y FIRMA DEL REPRESENTANTE  LEGAL DE LA EMPRESA
Este formato deberá ser elaborado en papel membretado de la empresa y presentarlo dentro del sobre correspondiente a la propuesta técnica.
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